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Odpornosé Unii Europejskiej i NATO w dobie multikryzysu

tukasz Maslanka, Piotr Szymanski

Dwie najwazniejsze dla Europy instytucje bezpieczenstwa — NATO i UE - przechodza obecnie
przez druga w ciagu ostatnich dziesieciu lat serie dziatan na rzecz poprawy odpornosci kryzy-
sowej panstw i spoteczenstw. Pierwsza nastapita po rosyjskiej aneksji Krymu — wéwczas obie
organizacje rozpoczety wzmacnianie swojej Swiadomosci sytuacyjnej i cyberbezpieczenstwa
oraz walke z dezinformacja. Jednym z kamieni milowych byto przyjecie przez Sojusz w 2016 r.
siedmiu bazowych wymogéw gotowosci cywilnej. Aktualna wywotaty pandemia COVID-19i in-
wazja Rosji na Ukraine. Whnioski z tej kumulacji kryzysow dotycza m.in. rezerw strategicznych,
wydolnosci opieki zdrowotnej, bezpieczenstwa dostaw, ochrony i ewakuacji ludnosci cywilnej
oraz zwalczania operacji sabotazowo-dywersyjnych.

Pomysty Komisji Europejskiej (KE) zmierzaja do catosciowej poprawy odpornosci kryzyso-
wej UE, ale w zakresie niewkraczajacym w obrone zbiorowa NATO. Wyrazem tych aspiracji jest
zredagowany pod kierunkiem bytego prezydenta Finlandii Sauliego Niinisto i zaprezentowany
przez KE w pazdzierniku 2024 r. raport poswiecony poprawie cywilno-wojskowej gotowosci
Europy. Z kolei Sojusz dwa miesiace pdzniej zapowiedziat aktualizacje swojej strategii zwal-
czania zagrozen hybrydowych. Obie organizacje powinny nadal jak najscislej koordynowac
swoje poczynania w tej dziedzinie, dazac do uzyskania synergii oraz unikajac niepotrzebnego
duplikowania struktur i konkurowania.

Bezpieczenstwo catosciowe wedtug Unii

Od ponad dekady UE rozwija instrumenty wzmacniajace odpornos¢ panstw cztonkowskich w réznych
obszarach. W latach 2008-2022 obowiazywat program ochrony infrastruktury krytycznej, koncentrujacy
sie na sektorach energetycznym i transportowym. Wraz z przyjeciem Dyrektywy CER (o odpornosci
podmiotéw krytycznych)' w 2022 r. rozszerzono go o bankowos¢, infrastrukture rynkéw finansowych,
zdrowie, wode pitna, Scieki, infrastrukture cyfrowa, administracje publiczna, przestrzen kosmiczna
oraz wytwarzanie, przetwarzanie i dystrybucje zywnosci. Dokument ten wprowadza zharmonizowane
normy minimalne, ktére maja pozwoli¢ na zapewnienie ciagtosci Swiadczenia kluczowych ustug oraz
zwiekszenie odpornosci podmiotéow krytycznych (Swiadczacych ustugi w wymienionych sferach).
Za niewywiazywanie sie z obowiazkow groza im ze strony krajéw unijnych sankcje finansowe.

' Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotow
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Tekst majacy znaczenie dla EOG), eur-lex.europa.eu.
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Réwnoczesnie podmioty krytyczne moga ze wzgledéw bezpieczenstwa uzyska¢ od panstwa wsparcie,
ktoére nie bedzie traktowane jako niedozwolona pomoc publiczna. Ponadto od 2001 r. funkcjonuje
i jest rozwijany Unijny Mechanizm Ochrony Ludnosci, koordynujacy pomoc ratownicza i humanitarna
w razie wystapienia katastrofy naturalnej.

Od 2014 r. UE dazy do osiagniecia zdolnosci odpowiadania na zagrozenia hybrydowe w sferach
zwalczania broni masowego razenia, bezpieczenstwa dostaw energii, bezpieczenstwa morskiego,
ochrony danych, ochrony granic unijnych, kosmicznej czy zagranicznych inwestycji bezposrednich.
W budowaniu jej odpornosci na znaczeniu zyskaty poprawianie swiadomosci sytuacyjnej, cyber-
bezpieczenstwo oraz walka z dezinformacja. W 2019 r. Rada UE uznata, ze ,kraje cztonkowskie
maja mozliwos¢ aktywowania unijnej klauzuli solidarnosci (art. 222 Traktatu o funkcjonowaniu UE)
w odpowiedzi na powazny kryzys wynikajacy z aktywnosci hybrydowej”. Nowy poziom ambicji
w tym zakresie wyznaczyt Kompas strategiczny z 2022 r. Zgodnie z nim kraje UE rozwijaja narzedzia
reagowania na dziatania hybrydowe (EU Hybrid Toolbox), w tym powotane do zycia w 2024 r. zespoty
szybkiego reagowania na zagrozenia hybrydowe (EU Hybrid Rapid Response Teams), przypominajace
funkcjonujace w NATO zespoty kontrhybrydowe.

30 pazdziernika 2024 r. KE opubli- 1]/ Komisja chce skuteczniej korzysta¢ z istniejacych
kowata opracowany pod kierun- narzedzi i instrumentéw oraz unikna¢ kontrower-
kiem bytego prezydenta Finlandii syjnej dla niektorych panstw zmiany traktatow.
Niinistd raport Razem bezpiecz-

niejsi. Wzmocnienie cywilnej i wojskowej gotowosci kryzysowej Europy?. Sporzadzono go na wspol-
ne zamowienie przewodniczacej Komisji Ursuli von der Leyen oraz wysokiego przedstawiciela UE
ds. polityki zagranicznej i bezpieczenstwa Josepa Borrella. KE i Europejska Stuzba Dziatan Zewnetrz-
nych (ESDZ) daza tym samym do ,,skatalogowania” kompetencji Unii w szeroko rozumianej polityce
bezpieczenstwa i relacjach zewnetrznych — dokument zawiera rekomendacje w o$miu newralgicznych
obszarach (zob. Aneks).

Komisja chce przede wszystkim skuteczniej korzysta¢ z istniejacych narzedzi i instrumentéw oraz
unikna¢ kontrowersyjnej dla niektorych panstw zmiany traktatéow. Zwiekszy¢ zdolnosci reagowania
kryzysowego UE miatyby rozbudowa Centrum Koordynacji Reagowania Kryzysowego (ERCC), dziata-
jacego w ramach Komisji od 2013 r., oraz usprawnienie mechanizmu reagowania kryzysowego (IPCR)
przy Radzie UE. ERCC zyskatoby role centralnego hubu operacyjnego, swoistego ,jednego okienka”
reakgcji na wszelkie kryzysy. Stopniowo przejmowatoby tez inicjatywe od Rady UE, co eufemistycznie
okreslono mianem ,wzmacniania powiazan ze strukturami zarzadzania kryzysowego wewnatrz ESDZ".

Raport Niinist6é postuluje , dalsza operacjonalizacje” art. 42.7 TUE (klauzuli wzajemnej obrony) oraz
art. 222 TFUE (klauzuli solidarnosci). Ten pierwszy naktada ,,obowiazek udzielenia pomocy i wsparcia
przy zastosowaniu wszelkich dostepnych im srodkéw"” panstwu cztonkowskiemu, ktére padto ofiara
agresji zbrojnej. Wsrdd krajéw Unii nie ma jednak zgody na interpretacje go w sposoéb zblizony do
art. 5 traktatu waszyngtonskiego. Rekomendacje odnosnie do tego przepisu sa wiec ogdlne i kieruja
sie w strone wypracowania scenariuszy jego aktywowania oraz zdefiniowania roli UE w udzielaniu
pomocy w razie agresji. W odniesieniu do art. 222 TFUE dokument sugeruje obnizenie ,progu” jego
uruchomienia (teraz istnieje wymog niewystarczajacych sit i Srodkéw radzenia sobie z kryzysem po
stronie panstwa cztonkowskiego) i objecie nim dziatan hybrydowych, sabotazowych, hakerskich
czy pandemii.

2 S. Niinisto, Safer Together — Strengthening Europe’s Civilian and Military Preparedness and Readiness, Komisja Europejska,
30.10.2024, commission.europa.eu.
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Raport zaleca powotac Instrument Obrony Europy (Defending Europe Facility) i Instrument Bezpie-
czenstwa Europy (Securing Europe Facility) jako oddzielna cze$¢ budzetu grupujacego wszystkie
inwestycje UE w zakresie — odpowiednio — wsparcia przemystu zbrojeniowego oraz ochrony ludnosci
i reagowania kryzysowego. Wniosek ten odpowiada na propozycje KE dotyczaca centralizacji wszyst-
kich celowych funduszy w tych dwéch obszarach. Przed zblizajacymi sie negocjacjami wieloletnich
ram finansowych (WRF) na lata 2028-2034 dokument postuluje uwzglednienie czynnika ,,gotowosci
kryzysowej” w konstruowaniu budzetu UE oraz wieksza elastycznos¢ WRF i corocznych budzetow.
Ma to pozwoli¢ Komisji na swobodniejsze zarzadzanie srodkami i podwyzszy¢ jej range jako dyspo-
nenta wsparcia.

lle NATO w zwalczaniu zagrozen hybrydowych?

Pierwsza strategie zwalczania zagrozen hybrydowych NATO przyjeto w 2015 r. w reakcji na anektowanie
Krymu. Cho¢ dokument jest poufny, to Sojusz zakomunikowat, ze jej filary to wzmacnianie gotowosci
do przeciwdziatania zagrozeniom hybrydowym (gtéwnie ze strony Rosji i Chin), ich odstraszanie oraz
obrona przed nimi3. Do priorytetéw organizacji zaliczono: gromadzenie, analize i wymiane informacji,
wsparcie panstw cztonkowskich w identyfikacji luk i zwiekszaniu odpornosci, dostarczanie ekspertyzy
w zakresie gotowosci cywilnej, zwalczanie broni masowego razenia, reagowanie kryzysowe, ochrone
infrastruktury krytycznej, komunikacje strategiczna, ochrone ludnosci, bezpieczenstwo energetyczne
i zwalczanie terroryzmu. Od szczytu w Warszawie w 2016 r. Sojusz uznaje tez, ze atak hybrydowy
moze — podobnie jak cybernetyczny — aktywowac art. 5. W 2017 r. w Kwaterze Gtéwnej NATO powstat
wydziat ds. analiz zagadnien hybrydowych w nowym Potaczonym Pionie Wywiadu i Bezpieczenstwa
(Joint Intelligence and Security Division, JISD). Od 2018 r. Sojusz dysponuje eksperckimi zespotami
wspomagajacymi ds. zwalczania zagrozen hybrydowych. Doradzaja one wtadzom panstwa, ktére
zwrdci sie o ich pomoc. W 2019 r. mechanizm ten uruchomita Czarnogéra, aby zabezpieczy¢ wy-
bory parlamentarne, a w 2021 r. Litwa — po wybuchu kryzysu zwigzanego z naptywem migrantow
przez granice z Biatorusia. W obliczu narastania wrogich dziatan nieregularnych w grudniu 2024 r.
kraje NATO po spotkaniu ministrow spraw zagranicznych poinformowaty o rozpoczeciu prac nad
aktualizacja dotychczasowej sojuszniczej strategii zwalczania zagrozen hybrydowych. Szczegotow
proponowanych zmian nie ujawniono.

W ostatnim czasie na pierwszej li-  J ¥ Pierwsza strategie zwalczania zagrozeh hybry-
nii frontu natowskiej walki z zagro- dowych NATO przyjeto w 2015 roku w reakcji na
zeniami hybrydowymi znalazta sie anektowanie Krymu przez Rosje.

ochrona podmorskiej infrastruktu-

ry krytycznej. To m.in. poktosie uszkodzenia gazociagdéw Nord Stream 1 i 2 (2022) oraz Balticconnector
(2023), kabla energetycznego Estlink2 (2024) oraz licznych kabli telekomunikacyjnych w 2024 r. W od-
powiedzi jeszcze w 2024 r. powotano Centrum Bezpieczenstwa Krytycznej Infrastruktury Podmorskiej
NATO w ramach Sojuszniczego Dowédztwa Sit Morskich (MARCOM) oraz ekspercka Sie¢ Krytycznej
Infrastruktury Podmorskiej NATO. W styczniu 2025 r. Naczelny Dowddca Sit Sojuszniczych w Europie
(SACEUR) zadecydowat o zwiekszeniu aktywnosci patrolowej sojuszniczych jednostek powietrznych,
nawodnych i podwodnych na Battyku, ukierunkowanej na ochrone podmorskiej infrastruktury krytycz-
nej i odstraszanie kolejnych incydentéw®. Kroki te pokazuja zdolno$¢ NATO do szybkiego reagowania.

3 E.H. Christie, K. Berzina, NATO and Societal Resilience: All Hands on Deck in an Age of War, German Marshall Fund,
20.07.2022, gmfus.org; A. Dowd, C. Cook, Bolstering Collective Resilience in Europe, Center for Strategic & International
Studies, 9.12.2022, csis.org; Countering hybrid threats, NATO, 7.05.2024, nato.int.

4 P. Szymanski, Wartownik Battyku: wzmocniona aktywnos¢ NATO na akwenie, OSW, 15.01.2025, osw.waw.pl.
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Podejscie organizacji do zagrozen hybrydowych pokrywa sie czesciowo z posunieciami na rzecz
wzmochienia catosciowej odpornosci panstw i spoteczenstw na agresje. Mowa o przyjetych w 2016 r.
w Warszawie siedmiu bazowych wymogach gotowosci cywilnej NATO. Chodzi o: ciagtos¢ rzadow
i podstawowych ustug rzadowych, odporne dostawy energii, zdolno$¢ do skutecznego radzenia so-
bie z niekontrolowanym przeptywem oséb, odporne zasoby zywnosci i wody, zdolnos$¢ do radzenia
sobie z ofiarami na masowa skale, odporne cywilne systemy tacznosci, odporne systemy transportu
cywilnego. W 2017 r. NATO przyjeto kryteria oceny ich wdrazania, a rok pézniej — wytyczne w tym
zakresie dla sojusznikéw. W 2021 r. ustalono zobowiazanie do dalszego catoSciowego wzmacniania
odpornosci na zagrozenia konwencjonalne, nieregularne i hybrydowe, terrorystyczne, cybernetyczne
i informacyjne. W 2023 r. NATO zatwierdzito cele odpornosci kierunkujace rozwoj zdolnosci cywil-
nych, a deklaracja z ostatniego szczytu w Waszyngtonie w 2024 r. méwi juz wprost o wiaczeniu tych
ostatnich do sojuszniczego planowania obronnego. Realnie dziatania organizacji na tym polu przez
dtugi czas miaty dosy¢ ograniczony zakres. Istotna role odgrywaja jednak szkolenia i ¢wiczenia oraz
wiaczanie scenariuszy hybrydowych i wspétpracy z sektorem prywatnym do poligonowych ¢wiczen
NATO.

Réwnolegle stale roSnie znaczenie " W paidzierniku 2024 roku sojusznicy Wypracowali
cyberobrony w NATO. Sojusz mo- wspolne podejscie do zwalczania zagrozen infor-
tywuje panstwa cztonkowskie do macyjnych.

wiekszych inwestycji w cyberbez-

pieczenstwo, stanowi platforme wymiany informacji i szkoleniowa, a takze zabezpiecza wiasne sieci
i wspiera bezpieczenstwo sieci krajowych. W 2023 r. przyjat nowa koncepcje wprzegniecia tej domeny
W sojusznicze odstraszanie i obrone. Aktualnie rozpoczyna proces faczenia rozproszonych zdolnosci
w cyberprzestrzeni. Zapowiedziano sformowanie Zintegrowanego Centrum Obrony Cybernetycznej
NATO - gotowos¢ operacyjna ma ono osiagnac w 2028 r.°

W pazdzierniku 2024 r. sojusznicy wypracowali takze wspdlne podejscie do zwalczania zagrozen
informacyjnych. Ma ono umozliwi¢ wczesne ostrzeganie przed wrogimi operacjami tego typu, sku-
teczniejsza odpowiedz na nie (m.in. poprzez proaktywna komunikacje strategiczna), ich powstrzy-
mywanie i mitygowanie (dzieki wspdlnym oswiadczeniom, sprostowaniom, zwalczaniu wrogiej
narracji czy publicznej atrybucji). Przewodnia role koordynujaca na tym polu ma odgrywac Komitet
ds. Dyplomacji Publicznej NATO.

Zwiekszanie odpornosci UE: szanse, wyzwania i perspektywy

Raport Niinistd rozwija zapisy poprzednich dokumentéw o podobnej tematyce — Kompasu strate-
gicznego, deklaracji z Wersalu, Europejskiej strategii przemystowej w zakresie obronnosci (EDIS) czy
wytycznych politycznych przewodniczacej KE na lata 2024-2029. Mozna wiec go uznad za cze$¢ ,mapy
drogowej"” dotyczacej budowy ,,europejskiej unii obronnej”, rozumianej jako synergia dziatan KE na rzecz
bezpieczenstwa z koordynowana przez Rade UE wspdlna polityka bezpieczenstwa i obrony (WPBIO).
Zarazem ma on ukierunkowac prace nad kolejnymi tekstami: Strategia na rzecz Unii Gotowosci oraz
Biata ksiega przysztosci europejskiej obronnosci®. Jest tez elementem strategii politycznej instytucji

> Sieci Sojuszu pilnuje Centrum Bezpieczenstwa Cybernetycznego NATO, ktére moze tez wydzieli¢ zespoty szybkiego re-
agowania do pomocy zaatakowanemu panstwu. W 2018 r. w SHAPE utworzono Centrum Operacji w Cyberprzestrzeni,
odpowiedzialne za budowanie wspoélnej Swiadomosci sytuacyjnej, koordynacje aktywnosci sojusznikéw oraz zabezpie-
czenie operacji natowskich. Zdolnosci odpowiedzi w tej domenie ulegty dalszemu wzmocnieniu w 2022 r., gdy sojusznicy
podjeli decyzje o powotaniu nowej zdolnosci szybkiego reagowania na ztosliwe dziatania (Virtual Cyber Incident Support
Capability). Jest to dobrowolna pomoc cybernetyczna udzielana sobie nawzajem przez panstwa cztonkowskie w razie
zgtoszenia takiej potrzeby.

6 White paper on the future of European defence, Parlament Europejski, 5.11.2024, europarl.europa.eu.
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unijnych nastawionej na uzyskanie od panstw cztonkowskich nowych kompetencji i dodatkowego
finansowania w celu sprawniejszego — w ich przekonaniu — prowadzenia przez organizacje polityki
w sferze bezpieczenstwa i relacji z partnerami oraz rywalami zewnetrznymi.

Raport moze réwniez da¢ impuls do dodatkowej aktywnosci legislacyjnej i regulacyjnej wyznacza-
jacej wspolne dla wszystkich krajow UE minimalne normy zgodnosci z zasadami gotowosci w takich
sferach jak edukacja, magazynowanie rezerw, budownictwo (konstrukcja schronéw), bezpieczenstwo
energetyczne czy zamoéwienia publiczne. Przetom stanowitoby wdrazanie rekomendacji dotyczacych
wprowadzenia unijnych regulacji w zakresie standardéw i wymogoéw w obszarze gotowosci kryzy-
sowej, ktore naktadatyby na cztonkéw konkretne zobowiazania. Podobnie rozszerzenie ram ochrony
infrastruktury krytycznej o przemyst zbrojeniowy generowatoby nowe obowiazki i koszty dla biznesu.

Dziatalnos¢ legislacyjna UE zmie- » Implementacja dokumentu stwarza szanse na do-
rzajaca do podwyzszenia poziomu datkowe wsparcie ze strony UE rowniez w obszarze
gotowosci na zagrozenia w pan- ochrony granic zewnetrznych.

stwach organizacji databy asumpt

do debaty wewnetrznej i wspoétgrataby z polskimi planami inwestycji w system ochrony ludnosci
i obrony cywilnej. Zarazem raport Niinistd6 podkresla znaczenie tak waznego dla bezpieczenstwa
wschodniej flanki zagadnienia jak mobilno$¢ wojskowa oraz zawiera perspektywy przeznaczania
dodatkowych srodkéw na kosztowne przedsiewziecia (np. zwigzane z uzupetnianiem rezerw strate-
gicznych). Polskiej prezydencji w Radzie UE dostarcza wiec nastepnego argumentu za promowaniem
postulatéw istotnych z punktu widzenia intereséw panstwa.

Implementacja (przynajmniej cze$ciowa) dokumentu stwarza szanse na dodatkowe wsparcie UE
réwniez w obszarze ochrony granic zewnetrznych. O zmianie nastawienia KE w tej sprawie Swiadczy
oswiadczenie z 11 grudnia’, w ktérym przyznaje krajom cztonkowskim prawo do powotywania sie na
postanowienia Traktatu, aby ograniczac¢ prawo do azylu, jezeli migracje wywotano celowo, a takze
zapowiada dalsza pomoc w zabezpieczeniu granic zewnetrznych.

Urzeczywistnianie rekomendacji raportu moze napotkad liczne przejawy oporu. Niektédre stolice
moga mie¢ watpliwosci, czy zasadne jest nadmierne rozwijanie struktur reagowania kryzysowego
w ESDZ czy KE. Moze to tez komplikowac biezaca kooperacje pomiedzy UE i NATO. Nawet jezeli hasto
.petnoprawnej unijnej stuzby ds. wspotpracy wywiadowczej” wyznacza horyzont dalekich ambigji
Brukseli, to czes¢ panstw moze sprzeciwiac sie rozwijaniu tego typu wspétdziatania w UE (chodzi
zwlaszcza o dzielenie sie wrazliwymi informacjami w narazonym na penetracje przez wrogie stuzby
srodowisku instytucji unijnych i niektérych cztonkéw).

W zakresie diagnozy zagrozen KE ogranicza sie do zgody na ich wyczerpujace wyliczenie, podczas
gdy prawdziwy problem stanowi wspdlne ustalenie stopnia ich bliskosci i priorytetéow. Czes¢ krajow
moze chocby uzna¢, ze atrybucja atakéw hybrydowych lub — tym bardziej — podejmowanie dziatan
odwetowych nie powinno nastepowac na poziomie UE. Wreszcie — wszelkie sugestie raportu niosa-
ce za soba dodatkowe koszty moga budzi¢ nieche¢ panstw ,,0szczednych”. Propozycja uzaleznienia
dystrybucji niektorych funduszy unijnych od realizacji zadan z zakresu gotowosci kryzysowej wyglada
zas jak powotywanie kolejnego narzedzia rozszerzajacego pole arbitralnosci decyzyjnej KE.

Ryzyka zwiazane z wdrozeniem dokumentu wpisuja sie w szerszy katalog obaw dotyczacych prze-
kazywania instytucjom unijnym dalszych kompetencji i inspirowania ich do posunie¢ prowadzacych

7 Communication on countering hybrid threats from the weaponisation of migration and strengthening security at the EU’s
external borders, Komisja Europejska, 11.12.2024, eur-lex.europa.eu.
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do centralizacji polityki bezpieczenstwa kosztem panstw cztonkowskich oraz kompetencji innych
organizacji (zwtaszcza NATO). Istnieje tez niebezpieczenstwo odgdrnego ustalania norm i wymusza-
nia ich implementacji w sposéb niebioracy pod uwage specyficznych uwarunkowan bezpieczenstwa
konkretnych krajéw. Problemem moze sie takze okaza¢ nadmiernie ambitne zakreslenie przez KE
obszaru przysztych regulacji bez pewnosci uzyskania finansowania na ich realizacje.

Istotne, ze raport podkreéla ko- J¥ Przyjecie nowej Koncepcji strategicznej NATO
niecznos¢ Scislejszej wspotpracy w 2022 roku nie przyniosto przetomu w sojuszni-
UE z NATO i nie wikta sie w dziela- czym podejsciu do odpornosci.

ce sojusznikéw rozwazania o euro-

pejskiej autonomii strategicznej. Zachowuje réwniez wstrzemiezliwos$¢ w programowaniu kooperacji
UE-USA. Definiuje Rosje jako pierwszoplanowe zagrozenie, co wskazuje na zbiezno$¢ ocen w tej
sferze z natowskimi. Niektére postulaty w nim zawarte swiadcza o pewnym nasladowaniu rozwigzan
funkcjonujacych w Sojuszu — jak chocby propozycja przyjecia wytycznych dotyczacych gotowosci
(Preparedness Baseline Requirements), przypominajacych siedem bazowych wymogoéw gotowosci
cywilnej w NATO?. Synergia dziatan z zakresu niemilitarnej odpornosci kryzysowej panstw i spo-
teczenstw stanowi perspektywiczne pole wspotdziatania UE i NATO (np. w odniesieniu do rezerw
strategicznych). Komunikacje miedzy oboma organizacjami w kluczowych kwestiach bezpieczenstwa
moze utatwic¢ zwiekszenie roli Komisji.

Znaczenie dla obrony zbiorowej i regionalnych planéw obronnych Sojuszu maja fragmenty raportu
dotyczace szeroko rozumianego wsparcia logistycznego ze strony UE. Obejmuje ono wzmocnienie
mobilnosci wojskowej, ochrony infrastruktury krytycznej, partnerstwa z sektorem prywatnym i rezerw
strategicznych. Budowaniu sit do wypetnienia owych planéw sprzyjataby realizacja rekomendacji
dokumentu w sferach inwestycji w przemyst obronny oraz wspomagania zatrudnienia w dziedzi-
nie bezpieczenstwa.

Zwiekszanie odpornosci NATO i korelacja z UE

Przyjecie nowej Koncepcji strategicznej NATO w 2022 r. nie przyniosto przetomu w sojuszniczym podej-
sciu do odpornosci. Nie zdefiniowano jej wowczas jako czwartego gtéwnego zadania Sojuszu — obok
odstraszania i obrony, zapobiegania kryzysom i zarzadzania nimi oraz budowania bezpieczenstwa
opartego na wspotpracy. Liczne dyskusje nie doprowadzity tez do rozszerzenia katalogu siedmiu ba-
zowych wymogdéw odpornosci (np. o systemy ptatnicze, obrone psychologiczna i oprogramowanie)
czy ewolucji natowskiego Euroatlantyckiego Osrodka Koordynacji Reagowania w przypadku Kata-
strof w kierunku sojuszniczej agencji rezerw materiatowych (na fali dziatan przeciwpandemicznych).
Zasadniczo posuniecia Komitetu ds. Odpornosci NATO maja motywowac panstwa cztonkowskie do
planowania, wdrazania i raportowania zdolnosci cywilnych, ale stolice otrzymaty w tym zakresie
znaczna swobode. Brak tu zaawansowanego narzedzia poréwnywalnego do procesu planowania
obronnego (NDPP) i mechanizmu kontrolnego. Kooperacje w obszarze bazowych wymogoéw od-
pornosci utrudniaja: nieche¢ rzadéw do dzielenia sie informacjami na temat wrazliwych elementéw
narodowych systeméw bezpieczenstwa, znaczne dysproporcje miedzy poszczegoélnymi panstwami
w zarzadzaniu rezerwami strategicznymi czy obronie cywilnej oraz komplikacje budzetowe — wy-
datki na szeroko rozumiang odpornosc sa ,,zaparkowane” w wielu resortach. Odbudowa zdolnosci
w zakresie niemilitarnej odpornosci na agresje w Europie bedzie procesem zmudnym ze wzgledu na
pozimnowojenne oszczednosci w tej dziedzinie oraz prywatyzacje, ktéra pozbawita cztonkéw licznych
dostepnych wczesniej narzedzi.

8 W.-D. Roepke, H. Thankey, Odpornosc¢ — pierwsza linia obrony, ,Przeglad NATO", 27.02.2019, nato.int.
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W NATO odpowiedzialnos¢ za reakcje na atak hybrydowy spoczywa przede wszystkim na barkach
poszczegdlnych krajow, a jej skutecznos¢ w najwiekszym stopniu zalezy od ich indywidualnych zdol-
nosci. Sojusz petni funkcje pomocnicza, a oprécz tego uruchomienie czesci srodkéw umozliwiajacych
odpowiedzZ na zagrozenia tego typu potrzebuje zgody Rady Pétnocnoatlantyckiej, co moze spowalniac
udzielenie pomocy. Takiej autoryzacji wymagato chocby wystanie w 2021 r. natowskiego zespotu
kontrhybrydowego na Litwe. Réwnoczesnie w ostatnich latach poszerzono swobode SACEUR-a
w podejmowaniu wzmozonej aktywnosci sit sojuszniczych (np. Baltic Sentry) i w dysponowaniu
natowskimi sitami odpowiedzi (Allied Reaction Force), co wzmacnia odstraszanie przed agresja hy-
brydowa na wieksza skale.

Zagrozenia hybrydowe i terrory- J¥ Zapowiadana przez sojusznikéw aktualizacja stra-
styczne oraz odpornos$¢ staty sie tegii hybrydowej NATO powinna uwzgledniac
gtéwnymi obszarami zacie$niania nowe zagrozenia.

wspotpracy UE z NATO juz w la-

tach 2016-2017. Trwa regularna wymiana informacji miedzy réznymi ciatami unijnymi i natowskimi
oraz kooperacja w ramach Europejskiego Centrum Doskonatosci ds. Przeciwdziatania Zagrozeniom
Hybrydowym w Helsinkach. Od 2022 r. strony prowadza ustrukturyzowany dialog na temat od-
pornosci, a od 2024 r. — réwniez cyberbezpieczenstwa. Celem jest konsolidowanie ich poczynan.
W styczniu 2023 r. utworzono wspdlna Grupe Zadaniowa ds. Odpornosci Infrastruktury Krytycznej,
ktora przedstawita rekomendacje dotyczace ochrony infrastruktury energetycznej, transportowe;j,
cyfrowej i kosmicznej. Struktury obu organizacji kooperuja ze soba w tym zakresie do$¢ harmonijnie.
W przeciwienstwie do NATO UE wolno naktadac¢ sankcje na panstwa i podmioty dopuszczajace sie
szkodliwych dziatan hybrydowych. NATO jako sojusz wojskowy moze za$ zadecydowa¢ o uruchomieniu
operacji militarnej o charakterze prewencyjnym (np. w obliczu niebezpieczenstwa dla infrastruktury
morskiej czy na granicy miedzy panstwem sojuszniczym a krajem stanowiacym zagrozenie), a takze
wystac zespoty doradcze.

Aktualizacja strategii hybrydowej NATO powinna uwzglednia¢ nowe zagrozenia. Szczegdlny nacisk
nalezy potozy¢ na ochrone podmorskiej infrastruktury krytycznej, w tym na wypracowanie metod
postepowania w przypadku wydarzenia poza wodami terytorialnymi, a wiec poza obszarem jurys-
dykcji panstwa. Kolejna istotna sprawa to przeciwdziatanie rosyjskiemu zagtuszaniu sygnatu GPS
(np. poprzez inwestycje w inercyjne systemy nawigacji). Nowa strategia mogtaby tez motywowacd
panstwa cztonkowskie do inwestycji w agencje bezpieczenstwa wewnetrznego oraz obejmowacd
wykorzystanie narzedzi oferowanych przez sztuczna inteligencje do wczesnej identyfikacji zagrozen
w potaczeniu z podniesieniem naktadéw na monitoring obszaru traktatowego (systemy satelitarne
i bezzatogowe). Réwnoczesnie — wbrew deklarowanym aspiracjom NATO — trudno bedzie odgrywacd
wieksza role na froncie walki z dezinformacja. Sojusz powinien pozostac¢ skoncentrowany na witasnej
komunikacji strategicznej. Aktualizowana strategie moze uzupetniac¢ koncepcja odpornosci warstwo-
wej, opracowywana przez Sojusznicze Dowddztwo ds. Transformacji (ATC), ktéra zaktada wzajemne
przenikanie sie i wzmacnianie gotowosci cywilnej i militarnej°.

® NATO Warfighting Capstone Concept, Sojusznicze Dowddztwo ds. Transformacji, 2021, act.nato.int; The Layered Resilience
Concept, ,,CIMIC Handbook”, 20.08.2024, handbook.cimic-coe.org.
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ANEKS

Wybrane propozycje dziatan zawarte w raporcie Niinisté

Obszar Dziatania

1. Odpornos¢ * stworzenie unijnej oceny ryzyk (EU Risk Assessment)

kryzysowa UE * wzmochienie gotowosci kryzysowej Unii — przygotowanie Strategii
na rzecz Unii Gotowosci:

- zdefiniowanie krytycznych obszaréw funkcjonowania spoteczenstw
i administracji na szczeblu unijnym,

- stworzenie wymogow w zakresie gotowosci do kazdego z tych krytycznych
obszaréw (Preparedness Baseline Requirements),

- zakorzenianie w UE myslenia i dziatania w kategoriach gotowosci,

- obowiazkowa analiza aktow prawnych UE pod katem wptywu
na gotowos¢ kryzysowa,

- jasny podziat kompetencji w dziedzinie reagowania kryzysowego
i gotowosci w ramach UE,

- wprowadzenie unijnych ¢wiczen testowania procesu decyzyjnego
w sferze gotowosci kryzysowej

* analiza mozliwosci wprowadzenia unijnego prawa wzgledem standardéw
i wymogow dla panstw cztonkowskich w obszarze gotowosci kryzysowej

* wypracowanie jasnej wizji roli UE w pomocy cztonkowi, ktéry padt ofiara
agresji zbrojnej

* wzmochienie wspoétpracy z NATO, m.in. poprzez uzgodnienie protokotu kryzy-
sowego uruchamiajacego zwiekszony przeptyw informacji na linii UE-NATO

2. Szybkos¢ * zacie$nianie koordynacji:

dziatan - powotanie centralnego ,,hubu” kryzysowego na bazie Centrum Koordynacji

Reagowania Kryzysowego (ERCC), ktéry bytby platforma wspétgrania
miedzysektorowego i budowania wspolnej Swiadomosci sytuacyjnej,

- usprawnienie wykorzystania mechanizmu zintegrowanych uzgodnier UE doty-
czacego reagowania na sytuacje kryzysowe na szczeblu politycznym (IPCR),

- wzmocnienie kooperacji i planowania cywilno-wojskowego, ktére mogtoby
doprowadzi¢ do powstania Europejskiego Mechanizmu Obrony Cywilnej,

- okreslenie konkretnych scenariuszy aktywowania klauzul wzajemnej pomocy
i solidarnosci UE (art. 42.7 TUE i 222 TFUE)

* zwiekszenie Swiadomosci sytuacyjnej i zdolnosci prognozowania:

- poprawa zdolnosci gromadzenia i analizy informacji wywiadowczych
na szczeblu unijnym,

- dostarczanie rzadom panstw cztonkowskich przez Centrum Satelitarne UE
satelitarnych danych obserwacji Ziemi

* wzmochienie wymiany informacji i komunikacji:

- terminowe wprowadzenie unijnego systemu tacznosci krytycznej (EUCCS)
do 2030r.,

- wspieranie wymiany informacji wrazliwych miedzy grupa chetnych krajéw UE,
np. w domenie cyberbezpieczenstwa
* wzmochienie unijnej kultury ¢wiczen i szkolen:
- agregacja wnioskéw i lekcji z ¢wiczen w hubie wiedzy,

- wdrozenie miedzysektorowych kurséw szkoleniowych UE w obszarze
bezpieczenstwa i gotowosci
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3. Zaangazowanie * zwiekszenie indywidualnej gotowosci kryzysowej i gotowosci
spoteczne gospodarstw domowych:

- wprowadzanie tematéw gotowosci kryzysowej i odpornosci do programow
edukacji w panstwach cztonkowskich,

- promowanie wsréd obywateli UE zasady utrzymywania indywidualnych
zapasoéw kryzysowych na 72 godziny

* usprawnienie powiadamiania mieszkancéw o zagrozeniach

* zapobieganie podatnosci na kryzysy i katastrofy, w tym kleski zywiotowe

* promowanie aktywnej obywatelskosci i przeciwdziatanie brakom
kompetencyjno-kadrowym w sektorze bezpieczenstwa:

- wypracowanie zachet do podejmowania pracy w sektorze bezpieczenstwa
narodowego (w tym w sitach zbrojnych) i ratowniczym przez mtode osoby,

- wspieranie zaangazowania ochotniczego

4. Partnerstwo * wzmochienie wspotpracy publiczno-prywatnej w dziedzinie budowania
publiczno-prywatne odpornosci kryzysowej:

- lepsza wymiana informacji pomiedzy administracja publiczna
a sektorem prywatnym,

- przygotowanie klauzul kryzysowych w regulacjach UE z wykorzystaniem
doswiadczen z doraznych wytaczen w zakresie panstwowej pomocy czasu
pandemii COVID-19,

- rozszerzenie i formalizacja wspotpracy kryzysowej sektora prywatnego z KE
z wykorzystaniem doswiadczen z pandemii i kryzysu energetycznego,

- lepsze wykorzystanie doswiadczen sektora prywatnego w dziedzinie gotowosci
i planowania kryzysowego,

- wiaczenie zasady ,,gotowosci z zatozenia” (preparedness-by-design) do rewizji
Dyrektywy ws. Zamoéwien Publicznych w celu uproszczenia i przyspieszenia
realizacji tychze w Swietle obecnych wyzwan i zagrozen

 zwiekszenie gotowosci i odpornosci sektora prywatnego:

- objecie innych sektoréw, w tym przemystu zbrojeniowego, wymogami bezpie-
czenstwa infrastruktury krytycznej z dyrektyw CER (o odpornosci podmiotéw
krytycznych) i NIS (o srodkach na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa),

- opracowanie oddzielnych wymogéw dla newralgicznych firm
(wytworcy potprzewodnikéw, branza lotniczo-kosmiczna,
twércy systemdéw komunikacyjnych, producenci maszyn i pojazdow),
aby wzmocnié ich gotowos¢ kryzysowa i zdolnos$¢ do przetrwania szokéw,

- lepsza wspotpraca z sektorem prywatnym w celu ochrony infrastruktury
krytycznej, np. podmorskich kabli i gazociagéw

* opracowanie Europejskiej strategii rezerw strategicznych
(EU Stockpiling Strategy):

- redukowanie zaleznosci zewnetrznych,

- stworzenie listy kluczowych rezerw (np. zywnos¢, surowce, sprzet ratowniczy
i medyczny) oraz zdefiniowanie ich minimalnych wymagan ilosciowych,

- lepsze monitorowanie krytycznych elementéw tancucha dostaw, zdolnosci
produkcyjnych oraz rezerw prywatnych,

- wypracowanie kryteriow uwalniania rezerw strategicznych oraz analiza
mozliwosci wprowadzenia wspdlnych zakupéw na rzecz ich uzupetnienia
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5. Zagrozenia * wzmochienie struktur wywiadowczych w UE, aby umozliwi¢ zaawansowana
hybrydowe wspotprace wywiadow:

- wdrozenie postanowien Kompasu strategicznego w zakresie zdolnosci
wywiadowczych,

- usprawnienie wymiany informacji miedzy instytucjami unijnymi oraz zaciesnie-
nie wspotpracy wywiadowczej panstw cztonkowskich w ramach UE

* wzmochienie unijnego , odstraszania przez odmowe":

- zachecanie panstw do wymiany informacji o zagrozeniach i wspotpracy
kontrwywiadowczej,

- utworzenie unijnej sieci antysabotazowej bazujacej na istniejacych rozwiaza-
niach instytucjonalnych (Critical Entities Resilience Group, Protective Security
Advisory Programme, Hybrid Fusion Cell, Frontex)

* wzmochienie unijnego ,,odstraszania przez kare":
- przeprowadzenie kompleksowej analizy zagrozen hybrydowych,
- wzmocnienie politycznego mechanizmu atrybucji ataku,

- wsparcie cztonkdédw w walce z organizacjami terrorystycznymi, przestepczoscia
zorganizowana, aktami sabotazu i szpiegostwem poprzez stworzenie ram
dostepu do informacji szyfrowanych

6. Sektor * wypracowanie unijnego pakietu zdolnosci obronnych na kolejna dekade:

zbrojeniowy - wykorzystanie Biafej ksiegi przysztosci europejskiej obronnosci do wytyczenia
ambitnych celéw (m.in. zwiekszenia finansowania wspoélnotowego, Scislejszej
wspotpracy z NATO, lepszego zarzadzania sektorem obronnym),

- petne wdrozenie Europejskiej strategii przemystowej w zakresie obronnosci
(EDIS),

- wybér flagowych projektéw obronnych wspélnego zainteresowania (Defence
Projects of Common Interest), ktérym zostanie zapewnione dtugofalowe
finansowanie (za przyktad niech postuza obrona powietrzna i cybernetyczna,
wymienione w wytycznych politycznych KE na lata 2024-2029),

- zapewnienie wystarczajacych srodkéw na wspélne zakupy uzbrojenia
i wspélne rozwijanie zdolnosci przez kraje unijne

* wzmochienie zdolnosci UE do wspierania militarnego Ukrainy:

- zwiekszanie mocy produkcyjnych przemystu obronnego, aby méc rozszerzac
pomoc dla Kijowa i uzupetnia¢ potencjalne braki powstate w wyniku
ewentualnego ograniczenia dostaw uzbrojenia i sprzetu przez USA,

- zapewnienie odpowiedniego finansowania Europejskiemu Instrumentowi
na rzecz Pokoju,

- wspieranie integracji Ukrainy z europejskim ekosystemem bezpieczenstwa

* wprowadzenie jednolitego rynku przemystu i ustug zbrojeniowych

* zwiekszenie inwestycji podwdjnego zastosowania i wzmocnienie wspoétpracy
cywilno-wojskowej w duchu bezpieczenstwa catosciowego:

- tworzenie korytarzy mobilnosci wojskowej z infrastruktura logistyczno-paliwowa,
magazynowanie rezerw strategicznych,

- ujednolicenie definicji ,podwdjnego zastosowania” w UE,

- zwiekszenie naktadéw na badania i rozwoj w dziedzinie podwdjnego
zastosowania, w tym w technologie Al i kwantowe,

- rozwéj programoéw bezpieczenstwa ludnosci z finansowaniem unijnym
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7. Kontakty * wdrozenie zasady wzajemnej odpornosci
zewnetrzne

i partnerstwa * lepsze przygotowanie UE do reagowania na kryzysy w sasiedztwie

na podstawie ocen ryzyka i roznych scenariuszy:

- wzmocnienie misji i operacji WPBIO, a takze obecnosci morskiej w dziedzinie
zabezpieczenia szlakéw zeglugi i infrastruktury krytycznej
(opcja wypracowania synergii instrumentéw WPBIO i bezpieczenstwa
wewnetrznego panstw cztonkowskich w obszarach przygranicznych,
w tym morskich przy wodach terytorialnych),

- wspomaganie panstw i wspélnot wrazliwych na zmiany klimatu

* zaangazowanie dyplomatyczne:
- bardziej proaktywna dyplomacja UE,

- zwiekszenie dostepnosci unijnych narzedzi wczesnego ostrzegania
i wykrywania zagrozen,

- wymiana z partnerami doswiadczen i praktyk w zakresie odpornosci,
organizacja wspolnych szkolen, rozwazenie utworzenia centréw odpornosci
(Mutual Resilience Centres)

¢ analiza wspolnych intereséw i mozliwosci wspotpracy z partnerami
na rzecz budowania odpornosci

* zwiekszenie zdolnosci planistycznych i przyspieszenie procesu decyzyjnego

- zakorzenienie w planowaniu UE w zakresie strategii Global Gateway myslenia
w kategoriach odpornosci i gotowosci

8. Aspekty * wiaczenie gotowosci kryzysowej do budzetu UE i negocjacji WRF:

budzetowe - uelastycznienie WRF w celu zwiekszenia zdolnosci szybkiego reagowania UE

na kryzysy,

- uwzglednianie czynnika ,,wptyw na gotowos¢ kryzysowa” w ocenie inwestycji
wspoétfinansowanych z budzetu UE, w tym funduszy strukturalnych
i regionalnych (w szczegdlnosci Funduszu Spdjnosci), w postaci
takich kategorii jak ryzyka czy odpornos¢ na katastrofy i zmiany klimatu,

- lepsze dostosowanie budzetu UE do wspierania wieloletnich inwestycji
w gotowos¢ kryzysowa oraz zapewnienie odpowiednich srodkéw na nie,

- zwiekszenie inwestycji w infrastrukture podwéjnego zastosowania

* stworzenie Ram Inwestycyjnych Europejskiej Gotowosci Kryzysowej
(European Preparedness and Readiness Investment Framework):

- przygotowanie spojnego pakietu instrumentéw finansowania gotowosci
kryzysowej w kolejnym cyklu budzetowym,

- wytyczenie celu dotyczacego wydatkéw na wzmacnianie gotowosci kryzysowej
w budzecie (np. 15%),

- rozwazenie powotania dwdéch instrumentéw integrujacych unijne inwestycje
w bezpieczenstwo — Defending Europe Facility (przemyst zbrojeniowy)
i Securing Europe Facility (ochrona ludnosci, bezpieczenstwo granic,
reagowanie kryzysowe, ochrona infrastruktury krytycznej),

- powotanie inwestycyjnego programu gwarancyjnego (Investment Guarantee
Programme), ktéry mogtby byé wzorowany na InvestEU i motywowac¢ sektor
prywatny do inwestycji w obronnos¢ (przemyst i technologie)
oraz gotowos¢ kryzysowa,

- wspotpraca z Europejskim Bankiem Inwestycyjnym na rzecz pobudzenia
sektora obronnego takze poza kategoriag podwdjnego zastosowania
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